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1　はじめに
　筆者は 2010年 12月に『情報システム論入門－
社会を守る暗号セキュリティ編』（日科技連）を

刊行した。本稿では、世界を震撼させたトルコの

ルート認証局「TURKTRUST」事件をとりあげて、
フィッシングサイトの具体例を検証する。これは、

同書第 6章 8節「公開鍵の証明書」および 9節「Web
サーバの認証」についての補録的な説明でもある。

2　PKI と EV SSL 証明書
2-1　PKI
　サイバー空間において最大の問題は匿名性にあ

る。そもそも、ユーザー（太郎とする）は、インター

ネット上の取引においては、取引相手（花子とす

る）の顔が見えない以上、相手をにわかに信用す

ることはできない。そこで、取引相手が絶対的に

信頼できる人物であるとの確証が欲しい。それが

認証局（Certification Authority：CA）の役割である。
そのお墨付きがあれば、信頼できる取引相手と考

えて、太郎は安心して取引を進めることができよ

う。ルート認証局は世界にごく僅かしかない大元

の認証局で、自らの正当性を自ら証明する絶対的

な存在である。中間認証局はルート認証局以外の

認証局であり、ルート認証局が発行したデジタル

証明書によって、自らの正当性を保持する認証局

である。いずれの認証局も、花子が正当な人物（you 
are who you claim to be,（Ducklin, p.3））であること
を、SSL（secure sockets layer）サーバ証明書発行
で保証する。これにより、太郎は二つの情報、つ

まり、①相手の花子の身元を示す情報と、②認証

局の情報を確認できる。

　一部重複を恐れず、公開鍵暗号による秘密通信

の流れを説明する。その基本原則は、一組の公開

鍵と秘密鍵のペアからなる。その公開鍵が偽物で

あるならば、どうなるだろうか。花子からの署名

を偽の公開鍵で解読しても花子の署名とは一致し

ない。そこで太郎は認証できないと判定するしか

ない。こうした事態を避けるために、公開鍵が

花子の真正のものであることを証明する仕組みが

不可欠となる。これが電子証明書による本人確認

の仕組み、PKI（Public Key Infrastructure;公開鍵
基盤）である。この場合、公開鍵を厳重に保管し

管理するセンターが必要で、これを KDC（=Key 
Distribution Centre）と呼ぶ。もしも、α（太郎）
がβ（花子）と通信したい場合は、αは、KDCか
らβの公開鍵を取得して通信するわけである。α

に限らず誰でもβの公開鍵を取得できる（図 1参
照）。

図 1　KDCの構図

　しかし、悪意の第三者が KDCの管理の甘さを
突いて、特定機関の公開鍵を勝手に登録したり、

あるいは変更する可能性が考えられる。公開鍵の

単なる管理機関の存在だけでは KDCは社会の要
請には応えられない。そこで、こうした事態を避

けるために、KDCの機能を強化した第三者機関が
認証局である。認証局は、「この公開鍵は花子の

ものだ」と認証するデジタル証明書を発行する。

認証局を使った公開鍵の流れを見るとつぎのよう

にまとめることができる。

　（1） 　まず、花子は秘密鍵と公開鍵のペアを作
成する。
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　（2） 　花子は秘密鍵を秘匿し、公開鍵を認証局
に登録する。認証局の本人確認の手続きは

様々である。メールが申し込み本人に届く

ことで本人確認とする簡単なレベルのもの

から、直接本人と面談するレベルまで、確

認の程度は異なる。ここに、申込み者の確

認がやや甘い SSLサーバ証明書と、厳格な
EV SSL証明書の違いを見出すことができる
（2-2節参照）。

　（3） 　認証局は花子の公開鍵を収めたデジタル
証明書を発行する。

　（4） 　認証局はこのデジタル証明書に対して、
自局の秘密鍵でデジタル署名する。

　（5） 　太郎は花子のメッセージを本物と確認し
たい。そこで認証局から花子の公開鍵を入

手する。

　（6） 　太郎はこの公開鍵が真正と信じたいのだ
が、ニセモノという万が一の場合に備えて、

この鍵を検証する手続きを踏む。

　（7） 　デジタル証明書には認証局のデジタル署
名がついている。太郎はこの証明書の発行

元の認証局が詐称されていないかを調べる

必要がある。そこで、認証局自身の公開鍵

を使ってデジタル署名を検証する。検証に

成功すれば、認証局自体の信頼性に間違い

はないと確認できる。太郎は公開鍵が花子

のものと判断する。

　（8） 　花子は自分の秘密鍵で暗号化したメッ
セージを太郎に送信。

　（9） 　太郎は花子からの暗号文を花子の公開鍵
で解読。

　なお、（1）から（7）の作業までは、公開鍵の
登録と検証の際に花子、太郎そして認証局が絶対

欠かしてはならない作業手順である。一旦、検証

が終われば太郎は花子の公開鍵を手元に保存して

おけばよい。

2-2　�SSL サーバ証明書によるWebサーバの認証
　PKIの代表例が SSLを使ったWebサーバの認証
の仕組みである。そもそも、サイバー空間におけ

るセキュリティの三要素たる「CIA」、すなわち機
密性（confidentiality）、完全性（integrity）、そして
可用性（availability）において、SSLは機密性維

持の要になっている（福井 2011、p.120）。
　フィッシングやファーミングの被害をなくすた

めに、Webブラウザは URLアドレスを「http」か
ら「https」に変えている。これは、認証局からの
お墨付きがあってこそ可能であり、サイトの先頭

画面の上部に南京錠マークもつく。これをクリッ

クすれば、「SSLサーバ証明書」が確認できる。
要するに、SSLサーバ証明書の機能（福井 2010、
pp.149-150）は、①本物のサイトであることの検
証と、②Webサイトとの送受信の暗号化にある。
とくに、①に関しては証明書を発行する認証局の

信頼性に依存する。また、②に関しては、Webユー
ザーが独自に情報を暗号化できない。Web運営者
もしかりである。彼らにできるのは SSLサーバ証
明書を導入することだけである。

　SSLなるプロトコルの機能を、インターネット・
ショッピングの場合を例に説明する。SSLの機能
は二つある。①相手のWebサーバがなりすましで
はなく本物のサイトのサーバであることを確かめ

るために、クライアントサーバ（Webブラウザ）
はWebサーバから「SSLサーバ証明書」を受け取っ
てこれを検証する。②クラアントサーバが、カー

ド情報や買い物情報を暗号化して送信すると、暗

号化データを受け取ったWebサーバがこれを復号
化して元に戻す。①と②の機能は、SSL通信ソフ
トが自動処理している。それぞれ以下の（1）と（2）
の役割を果たす。

（1）　カード会社のWebサーバの認証
　Webブラウザ（クライアントサーバ）はカード
会社側のWebサーバに、SSL通信の要求を行う。
これにこたえて、Webサーバは自分の公開鍵を入
れた SSLサーバ証明書を送る。SSLサーバ証明書
にはこの証明書の発行元である認証局のお墨付き

があるので、クライアントは公開鍵を信頼できる。

（2）　データの暗号化と復号化
　公開鍵を受け取ったクライアントは自分の秘密

鍵自体をこの公開鍵で暗号化して送る。この秘密

鍵が盗聴されたとしてもこの秘密鍵を正しく元に

戻せるのは、公開鍵を送信したWebサーバしかな
いから安全である。これで両者は秘密鍵を共有す

ることになる。次に、クライアントのWebブラウ
ザはこの秘密鍵を使って、カード情報と買い物情
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報を送信する。最後に、Webサーバはこれらの情
報を同じ秘密鍵で解読する。なお、この秘密鍵は

ランダムに生成されたセッション鍵（今回の取引

セッションでのみ使う）である。

2-3　CA/Browser Forum
　この動きを推進したのが、アメリカの業界団体

として、ボランティア的に創設された CA/Browser 
Forumである。2016年現在 50機関が参加しており、
その国別の参加機関数は次の表 1の通りである。
アメリカ 12機関、中国 5機関、スイスとトルコが
4機関、オランダ 3機関と続き、日本（グローバ
ルサインとセコムトラスト・システム）、英国、台湾、

チェコ、スイスが 2機関で続く。主要な世界各国
を網羅しており、情報ネットワークのセキュリティ

にかける各国の積極的な態度を示している。さら

に、ソフトウェアベンダーズとして、アップル、グー

グル、マイクロソフト、モジラ（旧ネットスケー

プコミュニケーションズ）、オペラソフトウェア（ノ

ルウェー）、奇虎 360が参加している。

　しかし、通信経路が暗号化されているシグナル

として南京錠マークがつくからといって、当該
Webサーバが絶対安心といえるかと言うとこれは
断言できない。過去に申請元の組織の実在性を確

認せずに SSLサーバ証明書を発行した認証局が存
在したからである（松本・宇根、p.7）。
2-4　日本におけるフィッシングサイトの現状
　JPCERTコーディネーションセンターの 2016年
7月から 9月の報告レポートの結果を示す（表 2
参照）。フィッシングサイトに関連するインシデ

ントは相変わらず多く、467件にのぼる（1行目）。

3　ルート認証局
3-1　ルート認証局「TURKTRUST」事件
　事の発端は次の通り。2012年 12月 24日に、グー
グルのソフトウェアの技術者であるラングレイ氏

が同社のインターネット閲覧ソフト「クローム」で、
Google.comのドメインを詐称したなりすましのサ
イト（クローンサイト）を発見し、このフィッシ

表 1　認証機関数

出所）https://cabforum.org/members/、2016.10.25閲覧

表 2　2016 年 7月～ 9月のインシデント報告

出所）JPCERTコーディネーションセンター報告レポート
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ングサイトには不正なデジタル証明書が付与され

ていることを確認したのである。第三者に真正な

グーグルのサイトと誤認させる恐れがあり、もし

もユーザーが誤認した場合、フィッシングによっ

て、ID、パスワード、クレジットカード番号、氏
名、住所などの個人情報が詐称される攻撃となり

かねない。事態の重要性に気付いたグーグル本社

は直ちに調査を開始し、この認証証明書の最終発

行元を追跡・確認した結果、トルコのルート認証

局 TURKTRUSTと判明した。さらなる調査の結果、
同局が 2組織に本来は SSLサーバ証明書を発行す
るべきところ、2011年 8月のある限られた期間に
のみ、「誤って」中間認証局証明書を発行したこと

が判明した（Daly, pp.1-2）。グーグル社は直ちにマ
イクロソフト社およびモジラ社に連絡し、両社は

直ちにインターネットエクスプローラおよびファ

イアーフォックスでの EGO（アンカラの公共運輸
局）による認証のサイトを閉鎖した。ワシントン

のトルコ大使館およびニューヨークならびにロサ

ンゼルスの領事館はこの件のコメントを出してい

ない（Menn）。
　他の組織は中間認証局証明書を要求したも

のではないとして自ら TURKTRUSTに連絡し、
TURKTRUSTは中間認証局証明書を無効化した。
もう一方の組織、EGOはこれに気付かず、また、
TURKTRUSTも気付かず、EGOは事実上、中間
認証局発行の権限を保持することになった。その

結果として、EGOは SSLサーバ証明書を申請す
るいかなる組織に対して、その申請するいかなる

ドメイン名にも SSLサーバ証明書を発行したので
ある。つまり、TURKTRUSTをルート認証局とす
る証明書を発行したのである。その結果、EGOが
発行した証明書を持つサイトは世界中のありとあ

らゆるブラウザーに受け入れられることになった

（Ducklin, pp.2-5）。結果として、グーグルのなりす
ましのドメインに対しても真正性を認証したので

ある。

　さて、2012年に入って、BYODのユーザーがお
そらくトルコ国内のホテルで、グーグルにアクセ

スするために、ホテルの EGOネットワークに切
り替えをしたところ、Google.comのウェブ表示画
面に対して予想もしない警告画面が表示されたこ

とに驚いて、ヘルプデスクに問い合わせた可能性

が強い。

　2012年 12月 21日、EGOは、おそらく政治的
な理由から、従業員に対する検閲のために、Gメー
ル通信の盗聴を試みたとのアメリカ自由人権協会

のスタッフのコメントがある（Ducklin）。実際、
また、グーグルは偽の認証書を実装するサイトが

イラン国内で発覚し同社は同国の Gメール利用者
にパスワードの変更を求めた（Menn）。EGOは、
ネットワーク外部からの HTTPSによるデータの
セキュリティ解析を開始した。しかし、これは容

易ならざる試みである、なぜなら HTTPSによる
通信は暗号化されているからである。

　HTTPによる通信であれば、たとえば、市販の
パケットキャプチャソフト「Wireshark」を使えば、
ネットワークを流れた通信の中身が見えて、やり

取りされたデータの内容がわかる（『日経ネット

ワーク』、pp.68-70）。しかし、HTTPに securityの
Sがついた HTTPSの通信ではこんな芸当はできな
い。同じ通信プロトコルであっても大違いである。
HTTPができなくて、HTTPSができるのは、通信
の秘匿性の確保である。同社は MITM攻撃（福
井、pp.105-106）を試みた。つまり、Webブラウ
ザーからWebサーバまでの SSL通信を中継局と
も言えるプロキシーの段階で盗聴して、暗号化さ

れたデータを復号化して解読し、さらに再度暗号

化して元に戻して流すという操作である。このと

き、何も知らない閲覧者はブラウザーからの警告

画面を受信することになる。プロキシーで一時的

に SSL通信の流れが復号化と暗号化の作業で停止
する場合に自動的に警告画面を表示する仕組みと

なっている。そこで、一つの回避対策として、プ

ロキシー内部自体にプライベートなルート認証局

の証明書を実装すれば問題は回避できることにな

る。ルート認証局ならば情報の解読が本来の業務

であるので、ブラウザーはプロキシーを真正な認

証局と誤認するからである。（Ducklin, pp.6-7）。
　ところが、こうした煩雑な処理対策を回避する

ために、現代のルート認証局は、誤ってか偶然か

を問わず、中間認証証明書を出した場合も想定し

て、「Public Key Pinning」を埋め込んで、これを
阻止している。これは、MITM攻撃を回避するた
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めに、予め、特定の公開鍵と特定のWebサーバ
をピン止め（pinning）してつなぐもので、この対
応関係をユーザーが知ることができれば、MITM
攻撃を見抜くことができるわけである。このため

に、Webサーバは紐付けした公開鍵一覧リストを
記憶しており、相手側Webサーバから送信された
公開鍵がリストにあるかどうかを確認することで、
HTTPSへの脅威を回避できるのである。相手側が
勝手に実装した証明書と確認できれば、認証を無

効化する（https://developer.mozilla.org/ja/docs/Web/
Security/Public_Key_Pinning, 2016.10.28閲覧）。
　その後、TURKTRUSTが本格的な調査に入って
いるとの噂が表面化し、この事件は世界中の認証

の信頼性を危機に陥れたことになった。

　再発を防止するために、グーグル社のローリー

氏は、認証の透明性を確保する重要性を強調して、

「今後、認証局は、ドメインの運営者に知らせず

に当該ドメインを認証することを差し控えて、そ

のためには、認証局はドメイン認証のためのデジ

タル証明書を運営者に事前に見える形で発行すべ

きである」との見解を示した。さらに、「誤って

発行した証明書によって、ユーザーが受ける被害

をできるだけ食い止めるために、たとえ手間や時

間や費用がかかったとしても、ドメインの運営者

や関係者がログの解析に協力が欠かせない」とし

た（Daly）。
　TURKTRUST事件の政治的背景を簡単に述べた
い。トルコは 2002年以来、与党公正発展党（AKP）
が単独政権でエルドアン大統領が率いており、ク

ルド人との対立やイスラム勢力の台頭など政治的

な撹乱要因が多く、厳しい治安統制を維持してい

る。事件の背景に反政府運動への監視強化の側面

があったのかなかったのかは闇の中に封じ込めら

れている。事件の真相は不明である。

3-2　EV SSL 証明書と CAブラウザーフォーラム
　2007年 1月 30日に、日本電子認証協議会（JCAF）
が創設された。同会の企業概要には、「インター

ネット上での商取引や本人確認に不可欠である、
PKI（公開鍵認証基盤）をはじめとした、各種電
子認証方式の標準化と普及促進を目的として、日

本国内の電子認証関連事業者及インターネットブ

ラウザ・ベンダーによって設立された団体です。

現在は主に、次世代の世界標準である EV SSL証
明書に関する標準化と普及促進活動を行っていま

す」とある。

　我が国はアメリカにならい、SSLサーバ証明書
を厳しくした EV（extended Validation）SSL証明
書を導入した。従来の認証局が電話確認などの非

常に簡単な確認作業だけで実在性の確認がとれた

として、簡単に SSLサーバ証明書を発行してしま
うケースがあった。これでは、「https://～」や「南
京錠マーク」が表示されたとしても、信頼のおけ

ないサイトがあったことになる。一部の認証局は、
TURKTRUSTのように、SSLサーバ証明書自体の
信頼性を失いかねない事態を招いていた。世界各

国の認証局においては、証明書の認証プロセスが

厳格性を欠く場合でも、通信データの暗号化は同

一の技術基準で実施されるので、鍵マークは表示

される。Webユーザーは企業名を知っていても、
その URLは知らないかあやふやに記憶している
ことが少なくない。フィッシング詐欺のリスクが

高まることになりかねない。

　この事態を解決するために、日本電子認証協議

会の前身である CAブラウザフォーラムが策定し
たのが、EV SSL証明書の発行と管理のためのガ
イドラインである。このガイドラインによって、

証明書発行に関する厳格な認証プロセスが明確化

され、EV SSL証明書を申請する企業や団体は、
この厳格な認証プロセスを経て EV SSL証明書を
取得できることになった。EV SSL証明書を導入
したサイトはその証しとして、アドレスバーが緑

色に変化するなどのユーザーインターフェイス

で、誰もが分かりやすい形で安心感を与えている。

しかも、Webサイトの運営組織と EV SSL証明書
を発行した認証局を表示するので、Web運営組織
の実在性が確認できる（表 3参照）。

表 3　SSL 証明書と EV SSL 証明書の比較
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　これは、アクセスしたWebサイトが暗号化通信
により盗聴・改竄のリスクから守られること、さ

らに、そのWebサイトを運営する組織の実在性確
認ができ、同時にフィッシング等の身元詐称犯罪

を防止する効果が期待されている。EV SSL証明
書の発行対象を法人に限定し、登記事項証明書等

の提出をもって実在性が確認できる資料とした。
EVサーバの名前の通り、従来の SSLサーバ証明
書を拡張（Extended Validation）したのである。

4　インターネットショッピングの流れ
　Webブラウザ画面上で商品を買い物かごに入れ
て支払いを行おうとすると、次の画面がアドレス

バーに緑色で表示される。SSLによるので、http
が httpsに切り替わり、右に南京錠マーク がつく。

取引先 Rakutenをマウスで示すと、認証実行の主
体が Verisignと表示される。

図 2　HTTPS の画面

図 3　Verisign の認証画面（1）

　クリックすると、下記の画面が表示される。

　［証明書の表示］をクリックすれば、つぎの画

面となる。発行者が明示されている。Symantec 
Class EV SSL CAがルート証明認証局である。
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　さらに、説明タブをクリックすると、下記の図
5が表示される。公開鍵は 2048bitsの RSA公開鍵

暗号方式である。ハッシュアルゴリズムを使用し

ている。

図 4　Verisign の認証画面（2）

図 5　Verisign の認証画面（3）

　最後に、この公開鍵は、一行 25個（16進法表
示の 2桁が 25個）が 10行と最終行 20個の計 270
個のデータである。16進法 2桁は、8ビットを示
すから、8× 270＝ 2160ビットを示す。公開鍵の

前後にヘッダーとフッターが計 112ビットついて
いるので、正味の公開鍵の長さは 2048ビットと
なる。
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5　おわりに
　2012年末に表面化した TURKTRUST事件を紹
介した。サイバー空間の通信の秘匿性は SSLサー
バ証明書で守られるとしても、Webサイト自体の
実在性を 100％保証しているわけではない。これ
を証明する EV SSL証明書の重要性を示した。さ
らに、ヒューマンファクターの重要性も示した。

“Every chain is as strong as its weakest link”（鎖全体
の強さは、その中の最も弱い環によって決まる）。

ケズゼリイ（Keszthely）が警告するように、サイ
バー空間のセキュリティを脅かす最大の弱点は、

インターネットの管理者やユーザーのケアレスミ

スなのである（Keszthely, p.8）。
　偶発的なヒューマンエラーの他に、意図的な

ヒューマンエラーがある。認証局が慎重に素性を

調べることなく、中間認証局証明書を発行する場

合が過去にあった。セキュリティの著名な専門家

であるソグホアン（Soghoian）氏の警鐘を紹介し
て（Menn）本稿を終りたい。「サイバー空間全体
のセキュリティは、真正で安全であるべき認証局

に全面的に依存しており、（極めてまれであると

しても）証明書を誤って発行してしまった事例が

過去にあったという現実は、サイバー空間がいつ

破滅するかも知れない時限爆弾を抱えているよう

なものである」。
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